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Denne databehandleraftale er et tillaeg til geeldende Nordcad salgs og leveringsbetingelser mellem
Kunden og Nordcad Systems A/S.

Databehandleraftalens underbilag B opdateres Igbende for at sikre korrekt overblik over vores
underdatabehandlere.

1. Baggrund for databehandleraftalen

1. Denne aftale fastseetter de rettigheder og forpligtelser, som finder anvendelse, nar
databehandleren foretager behandling af personoplysninger pa vegne af den dataansvarlige.

2. Aftalen er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i Europa-
Parlamentets og R&adets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sadanne
oplysninger og om ophaevelse af direktiv 95/46/EF (Databeskyttelsesforordningen), som stiller
specifikke krav til indholdet af en databehandleraftale.

3. Databehandlers behandling af personoplysninger sker med henblik pa opfyldelse af parternes
forretningsaftale.

4. Databehandleraftalen og Nordcad salgs og levereingsbetingelser er indbyrdes afhaengige, og kan
ikke opsiges seerskilt.

5. Denne databehandleraftale har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne.

6. Til denne aftale hgrer tre underbilag. Underbilagene fungerer som en integreret del af
databehandleraftalen.

Underbilag A indeholder neermere oplysninger om behandlingen, herunder om behandlingens formal
og karakter, typen af personoplysninger, kategorierne af registrerede og varighed af behandlingen.

Underbilag B indeholder den dataansvarliges betingelser for, at databehandleren kan gare brug af
eventuelle underdatabehandlere, samt en liste over de underdatabehandlere, som den
dataansvarlige har godkendt.

Underbilag C indeholder en naermere instruks om, hvilken behandling databehandleren skal foretage
pa vegne af den dataansvarlige, hvilke sikkerhedsforanstaltninger, der som minimum skal iagttages,
samt hvordan der fares tilsyn med databehandleren og eventuelle underdatabehandlere.

7. Databehandleraftalen med tilhgrende underbilag opbevares af begge parter.

8. Denne databehandleraftale friggr ikke databehandleren for forpligtelser, som
databeskyttelsesforordningen eller gennem enhver anden lovgivning direkte er palagt
databehandleren.
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2. Den dataansvarliges forpligtelser oq rettigheder

1. Den dataansvarlige har overfor omverdenen som udgangspunkt ansvaret for, at behandlingen af
personoplysninger sker indenfor rammerne af forordningen og databeskyttelsesloven.

2. Den dataansvarlige har derfor bade rettighederne og forpligtelserne til at traeffe beslutninger om,
til hvilke formal og med hvilke hjeelpemidler der méa foretages behandling.

3. Den dataansvarlige er blandt andet ansvarlig for, at der foreligger hjemmel til den behandling,
som databehandleren instrueres i at foretage.

3. Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den
dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret,
som databehandleren er underlagt; i sa fald underretter databehandleren den dataansvarlige om
dette retlige krav inden behandling, medmindre den pagaeldende ret forbyder en sadan underretning
af hensyn til vigtige samfundsmaessige interesser, jf. art 28, stk. 3, litra a.

2. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter
databehandlerens mening er i strid med databeskyttelsesforordningen eller databeskyttelses-
bestemmelser i anden EU-ret eller medlemsstaternes nationale ret.

4. Fortrolighed

1. Databehandleren sikrer, at kun de personer, der aktuelt er autoriseret hertil, har adgang til de
personoplysninger, der behandles pa vegne af den dataansvarlige. Adgangen til oplysningerne skal
derfor straks lukkes ned, hvis autorisationen fratages eller udligber.

2. Der ma alene autoriseres personer, for hvem det er ngdvendigt at have adgang til
personoplysningerne for at kunne opfylde databehandlerens forpligtelser overfor den
dataansvarlige.

3. Databehandleren sikrer, at de personer, der er autoriseret til at behandle personoplysninger pa
vegne af den dataansvarlige, har forpligtet sig til fortrolighed eller er underlagt en passende
lovbestemt tavshedspligt.

4. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de relevante
medarbejdere er underlagt ovennaevnte tavshedspligt.

5. Behandlingssikkerhed

1. Databehandleren ivaerkseaetter alle foranstaltninger, som kreeves i henhold til forordningens artikel
32, hvoraf det bl.a. fremgar, at der under hensyntagen til det aktuelle niveau,
implementeringsomkostningerne og den pagaeldende behandlings karakter, omfang, sammenhaeng
og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og
frinedsrettigheder skal gennemfares passende tekniske og organisatoriske foranstaltninger for at
sikre et sikkerhedsniveau, der passer til disse risici.
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2. Ovenstaende forpligtelse indebeerer, databehandleren skal foretage en risikovurdering, og
gennemfgre foranstaltninger for at imgdega identificerede risici. Der kan herunder bl.a., alt efter hvad
der er relevant, veere tale om fglgende foranstaltninger:

a. Pseudonymisering og kryptering af personoplysninger

b. Evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af
behandlingssystemer og — tjenester.

c. Evne til rettidigt at genoprette tilgaengeligheden af og adgangen til personoplysninger i tilfeelde af
en fysisk eller teknisk haendelse.

d. En procedure for regelmaessig afpr@vning, vurdering og evaluering af effektiviteten af de tekniske
0g organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

3. Parternes eventuelle regulering/aftale om vederleeggelse eller lign. i forbindelse med den
dataansvarliges eller databehandlerens efterfolgende krav om etablering af yderligere
sikkerhedsforanstaltninger vil fremga af parternes forretningsaftale.

6. Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordningens
artikel 28, stk. 2 og 4, for at ggre brug af en anden databehandler (underdatabehandler).

2. Den Dataansvarlige giver Nordcad Systems A/S samtykke til at anvende underdatabehandlere i
det omfang det kraeves for at levere de i Nordcad salgs og leveringsbetingelser eller
forretningsaftalte beskrevne services.

3. Den dataansvarlige giver besked ved tilfgjelse eller erstatning af andre databehandlere.

4. Den dataansvarliges naermere betingelser for databehandlerens brug af eventuelle
underdatabehandlere fremgar af denne aftales Underbilag B.

5. Den dataansvarliges eventuelle godkendelse af specifikke underdatabehandlere er anfgrt i denne
aftales Underbilag B.

6. Databehandleren sgrger for at paleegge underdatabehandleren de samme
databeskyttelsesforpligtelser som dem, der er fastsat i denne databehandleraftale, gennem en
kontrakt eller andet retligt dokument i henhold til EUretten eller medlemsstaternes nationale ret,
hvorved der navnlig stilles de forngdne garantier for, at underdatabehandleren vil gennemfgre de
passende tekniske og organisatoriske foranstaltninger pa en sddan made, at behandlingen opfylder
kravene i databeskyttelsesforordningen.

7. Overforsel af oplysninger til tredjelande eller internationale organisationer

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den
dataansvarlige, herunder for sa vidt angar overfarsel (overladelse, videregivelse samt intern
anvendelse) af personoplysninger til tredjelande eller internationale organisationer, medmindre det
kreeves i henhold til EUret eller medlemsstaternes nationale ret, som databehandleren er underlagt;
i s fald underretter databehandleren den dataansvarlige om dette retlige krav inden behandling,
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medmindre den péageeldende ret forbyder en sadan underretning af hensyn til vigtige
samfundsmaessige interesser, jf. art 28, stk. 3, litra a.

2. Uden den dataansvarliges instruks eller godkendelse kan databehandleren — indenfor rammerne
af databehandleraftalen - derfor bl.a. ikke;

a. videregive personoplysningerne til en dataansvarlig i et tredjeland eller i en international
organisation,

b. overlade behandlingen af personoplysninger til en underdatabehandler i et tredjeland,

c. lade oplysningerne behandle i en anden af databehandlerens afdelinger, som er placeret i et
tredjeland.

3. Den dataansvarliges eventuelle instruks eller godkendelse af, at der foretages overfgrsel af
personoplysninger til et tredjeland, vil fremgéa af denne aftales Underbilag C.

8. Bistand til den dataansvarlige

1. Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt den
dataansvarlige ved hjeelp af passende tekniske og organisatoriske foranstaltninger, med opfyldelse
af den dataansvarliges forpligtelse til at besvare anmodninger om udgvelsen af de registreredes
rettigheder som fastlagt i databeskyttelsesforordningens kapitel 3.

Dette indebzerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i forbindelse med,
at den dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den registrerede

b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
c. den registreredes indsigtsret

d. retten til berigtigelse

e. retten til sletning (»retten til at blive glemt«)

f. retten til begreensning af behandling

g. underretningspligt i forbindelse med berigtigelse eller sletning af personoplysninger eller
begraensning af behandling

h. retten til dataportabilitet
i. retten til indsigelse

j. retten til at g@re indsigelse mod resultatet af automatiske individuelle afgarelser, herunder
profilering

2. Databehandleren bistar den dataansvarlige med at sikre overholdelse af den dataansvarliges
forpligtelser i medfer af databeskyttelsesforordningens artikel 32-36 under hensyntagen til
behandlingens karakter og de oplysninger, der er tilgeengelige for databehandleren, jf. art 28, stk. 3,
litra f.
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Dette indebeerer, at databehandleren under hensyntagen til behandlingens karakter skal bista den
dataansvarlige i forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

a. forpligtelsen til at gennemfgre passende tekniske og organisatoriske foranstaltninger for at sikre
et sikkerhedsniveau, der passer til de risici, der er forbundet med behandlingen

b. forpligtelsen til at anmelde brud pa persondatasikkerheden til tilsynsmyndigheden (Datatilsynet)
uden ungdig forsinkelse og om muligt senest 72 timer, efter at den dataansvarlige er blevet bekendt
med bruddet, medmindre at det er usandsynligt, at bruddet pa persondatasikkerheden indebzerer
en risiko for fysiske personers rettigheder eller frihnedsrettigheder.

c. forpligtelsen til — uden ungdig forsinkelse — at underrette den/de registrerede om brud pa
persondatasikkerheden, nar et sadant brud sandsynligvis vil indebeaere en hgj risiko for fysiske
personers rettigheder og frihedsrettigheder

d. forpligtelsen til at gennemfare en konsekvensanalyse vedrgrende databeskyttelse, hvis en type
behandling sandsynligvis vil indebaere en hgj risiko for fysiske personers rettigheder og
frinedsrettigheder

e. forpligtelsen til at hgre tilsynsmyndigheden (Datatilsynet) inden behandling, safremt en
konsekvensanalyse vedrgrende databeskyttelse viser, at behandlingen vil fare til hgj risiko i mangel
af foranstaltninger truffet af den dataansvarlige for at begraense risikoen

9. Underretning om brud pé persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at veere blevet
opmeaerksom pa, at der er sket brud pa persondatasikkerheden hos databehandleren eller en
eventuel underdatabehandler.

Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24 timer efter at
denne er blevet bekendt med bruddet, sadan at den dataansvarlige har mulighed for at efterleve sin
eventuelle forpligtelse til at anmelde bruddet til tilsynsmyndigheden indenfor 72 timer.

2. | overensstemmelse med denne aftales afsnit 10.2., litra b, skal databehandleren - under
hensynstagen til behandlingens karakter og de oplysninger, der er tilgaengelige for denne — bista
den dataansvarlige med at foretage anmeldelse af bruddet til tilsynsmyndigheden.

Det kan betyde, at databehandleren bl.a. skal hjeelpe med at tilvejebringe nedenstaende oplysninger,
som efter databeskyttelsesforordningens artikel 33, stk. 3, skal fremga af den dataansvarliges
anmeldelse til tilsynsmyndigheden:

a. Karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, kategorierne og
det omtrentlige antal bergrte registrerede samt kategorierne og det omtrentlige antal bergrte
registreringer af personoplysninger

b. Sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. Foranstaltninger, som er truffet eller foreslas truffet for at handtere bruddet pa
persondatasikkerheden, herunder hvis det er relevant, foranstaltninger for at begreense dets mulige
skadevirkninger
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10. Sletning oq tilbagelevering af oplysninger

1. Ved ophgr af tjenesterne, hvor der ikke laengere er et forretningsforhold kan databehandleren
veelge at slette, samt at slette eksisterende kopier, medmindre EU-retten eller national ret foreskriver
opbevaring af personoplysningerne.

2. Den Dataansvarlige kan ved ophgr af aftalen veelge at fa tilbageleveret personoplysningerne.
Safremt det gnskes, faktureres tidsforbruget med den geeldende timepris.

11. Tilsyn og revision

1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise databehandlerens
overholdelse af databeskyttelsesforordningens artikel 28 og denne aftale, til radighed for den
dataansvarlige og giver mulighed for og bidrager til revisioner, der foretages af den dataansvarlige
eller en anden revisor, som er bemyndiget af den dataansvarlige.

2. Den nzermere procedure for den dataansvarliges tilsyn med databehandleren fremgar af denne
aftales Underbilag C.

3. Den dataansvarliges tilsyn med eventuelle underdatabehandlere sker som udgangspunkt gennem
databehandleren. Den neermere procedure herfor fremgar af denne aftales Underbilag C.

4. Databehandleren er forpligtet til at give myndigheder, der efter den til enhver tid geeldende
lovgivning har adgang til den dataansvarliges og databehandlerens faciliteter, eller repraesentanter,
der optreeder pa myndighedens vegne, adgang til databehandlerens fysiske faciliteter mod behgrig
legitimation.

12. Ikrafttreeden ogq ophar

1. Denne aftale traeder i kraft samtidig med Nordcad salgs og leveringsbetingelser.
2. Aftalen kan af begge parter kreeves genforhandlet, hvis loveendringer giver anledning hertil.

3. Parternes aftale om vederlaeggelse, betingelser eller lignende i forbindelse med sendringer af
denne aftale vil fremga af Nordcad salgs og leveringsbetingelser.

4. Opsigelse af databehandleraftalen kan ske i henhold til de opsigelsesvilkar, inkl. opsigelsesvarsel,
som fremgar af Nordcad salgs og leveringsbetingelser.

5. Aftalen er geeldende, sa leenge forretningsforhold bestar.

Uanset Kunden eller databehandleraftalens opsigelse, vil databehandleraftalen forblive i kraft frem
til forretningsforholdets ophgr og oplysningernes sletning hos databehandleren og eventuelle
underdatabehandlere.
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Underbilag A - Oplysninger om behandlingen

1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige
er:

At sikre at Nordcad Systems A/S kan levere de i Nordcad salgs og leveringsbetingelser aftalte
services til den dataansvarlige.

2. Databehandlerens behandling af personoplysninger p& vegne af den dataansvarlige drejer sig
primaert om forretningsforhold:

At databehandleren stiller salgs og support services til radighed for den dataansvarlige og
herigennem opbevarer personoplysninger om den dataansvarliges ansatte pa virksomhedens
servere.

3. Behandlingen omfatter fglgende typer af personoplysninger om de registrerede:

De oplysninger der behandles, er i udgangspunktet kun de oplysninger den dataansvarlige gnsker
vi har for at lette leveringen og kvaliteten af de services vi leverer. Vi modtager ofte fglgende
information omkring den dataansvarliges ansatte.

* Navn

* E-mail

* Telefonnummer

* I[P adresse

» Opkaldshistorik

* Arbejdsplads

« Stilling

* Arbejdstid

* Adresse

4. Behandlingen omfatter falgende kategorier af registrerede:
» Den Dataansvarliges ansatte

* Brugere af den Dataansvarliges services

5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan
pabegyndes efter denne aftales ikrafttreeden. Behandlingen har fglgende varighed:

Behandlingen er ikke tidsbegraenset.
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Underbilag B - Betingelser for databehandlerens brug af underdatabehandlere og liste over
godkendte underdatabehandlere

Databehandleren har den dataansvarliges generelle godkendelse til at gere brug af
underdatabehandlere. Databehandleren skal dog underrette den dataansvarlige om eventuelle
planlagte aendringer vedrgrende tilfgjelse eller erstatning af andre databehandlere.

Den dataansvarlige accepterer at Nordcad Systems A/S er berettiget til at skifte/tilfgje
underdatabehandleraftale under forudsesetning af at en evt. ny underdatabehandler overholder
tilsvarende betingelser, som stilles i denne databehandleraftale. Ifald der er indsigelser mod ny
tifgjede underdatabehandlere, skal dette ske indenfor 30 dage efter orienteringen, hvorefter det
betragtes som accepteret.

Nedenstaende skema med godkendte underdatabehandlere vil labende blive udfyldt.

Selskab CVR Beskrivelse
Cadence Design Systems, Inc. | 77-0148231 Leverandgr
FlowCAD DE231657316 Leverandgr
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Underbilag C - Instruks vedrgrende behandling af personoplysninger

1. Behandlingens genstand/instruks

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved, at
databehandleren udfarer falgende:

* Leverer de services der er beskrevet i Nordcad salgs og leveringsbetingelser eller forretningsaftale.

» Overholder de forpligtigelser der er palagt Nordcad Systems A/S i de lovgivninger de pagaeldende
services er underlagt, som fx Lov om elektroniske kommunikationsnet og — tjenester.

2. Opbevaringsperiode/sletterutine

Personoplysningerne opbevares sa laenge Nordcad salgs og leveringsbetingelser Igber eller frem til
en person gnsker at blive glemt.

Databehandleren sletter ikke data, som vi er pakreevet til at beholde jf. dansk lovgivning.
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